广东省人民医院物联网虚拟化平台建设
项目需求
1.采购清单
作为支撑物联网业务的服务器平台，希望采用与之相匹配的先进的虚拟化基础架构，本虚拟化平台必须满足：先进可靠的虚拟化技术、先进的虚拟化运维管理平台、灵活先进的横向扩展特性、支持云原生负载及高性价比，投标人保证产品的先进、稳定、可靠，并保证在三年内不停产。
具体采购内容如下：

	序号
	物资名称
	单位
	数量
	技术要求

	1  
	虚拟化平台软件
	CPU
	16
	实现对招标人8台PC服务器宿主机16个CPU授权。

	2
	虚拟化

管理平台软件
	套
	1
	实现对招标人现有虚拟化计算资源池主机和虚拟机进行管理。

	3
	存储虚拟化软件
	CPU
	16
	对8台服务器进行分布式存储的数据中心构建

	4
	网络虚拟化安全平台软件
	CPU
	16
	对8台服务器下的所有虚拟机进行安全隔离及防护

	5
	实施服务
	1
	1
	每年提供原厂服务器虚拟化上门技术支持服务 5人•天。（3年共15人•天）


产品质保期为三年，质保期内提供原厂技术支持服务。
2参数要求
	货物名称
	招标技术要求

	虚拟化平台软件
	1.1专门构建的裸机虚拟化平台。

	
	1.2虚拟机之间可以做到隔离保护，其中每一个虚拟机发生故障都不会影响同一个物理机上的其它虚拟机运行，每个虚拟机上的用户权限只限于本虚拟机之内，以保障系统平台的安全性。

	
	1.3虚拟机可以实现物理机的全部功能，如具有自己的资源（内存、CPU、网卡、存储），可以指定单独的IP地址、MAC地址等

	
	1.4兼容现有市场上x86服务器上能够运行的主流操作系统，具有双方认可的官方客户操作系统兼容性列表，虚拟机上的操作系统不进行任何修改即可运行。

	
	1.5提供HA功能，当集群中的主机硬件或虚拟化软件发生故障时，该主机上的虚拟机可以在集群之内的其它主机上自动重启。当虚拟机的客户操作系统出现故障时，可以根据优先级和依赖关系自动重启该虚拟机客户操作系统，保障业务连续性。

	
	1.6提供“快速故障排除和根本原因分析”功能。

	
	1.7可确保在硬件出现故障时所有应用仍持续可用，而不会丢失数据或发生停机事件。

	
	1.8提供高效的内存调度与保护机制，能够实现内存的过量使用，以此保证虚拟平台不会被暂时的物理内存耗尽而崩溃，同时实现虚拟内存可以超过物理内存。

	
	1.9虚拟化平台可以内建分布式虚拟交换机，实现虚拟机之间或虚拟机与物理机之间的网络调度，支持同一物理机上虚拟机之间的网络隔离(支持VLAN)。

	
	1.10提供将多台物理主机组成集群的能力，同时支持动态资源分配功能，可为整个集群中的虚拟机提供独立于硬件的动态负载平衡和资源分配，增强业务系统的服务质量

	
	1.11提供分布式虚拟交换机功能，实现虚拟机之间或虚拟机与物理机之间的网络调度，通过分布式虚拟交换机可以在单一界面中对虚拟化集群环境进行统一的网络管理。

	
	1.13可持续监控网络上的I/O负载并根据业务需求动态分配可用的I/O资源，从而确定网络访问优先级。

	
	1.14为满足业务高峰期时候资源分配需求，每台虚拟化服务器的虚拟机在线迁移并发数量至少可以达到8个

	
	1.15所投产品为成熟稳定的原厂商非OEM产品，并且能与现有的vmware虚拟化操作系统无缝接合，在一个平台上实现管理与调度

	虚拟化管理平台软件
	2.1支持单点登录，用户只需登录一次，无需进一步的身份验证即可访问控制台并对集群进行监控与管理。支持AD域整合，域用户可以访问控制台，由AD来处理用户身份验证。

	
	2.2支持集中管理虚拟机模板、虚拟设备、ISO映像和脚本。

	
	2.3虚拟化管理控制台支持在Linux和Windows两种环境部署，后台数据库要求支持PostgreSQL、Microsoft SQL和Oracle数据库，支持浏览器方式访问和管理。支持单点管理，可以从单个控制台对所有虚拟机的配置情况、负载情况进行集中监控，可对CPU、网络、磁盘使用率等指标实时统计并根据实际需要实时进行资源调整。

	存储虚拟化软件
	3.1基于非开源体系架构的分布式存储技术，支持多个独立的服务器本地存储组成一个可以共享的存储资源池，基于面向对象的存储架构，易于管理和扩展，面向对象的存储系统。

	
	3.2可以通过虚拟化管理平台统一配置管理。

	
	3.3全冗余性设计，多节点冗余保护，不存在单点故障。

	
	3.4支持虚拟化平台的vMotion、HA、Fault Tolerance、DRS等功能，并能紧密集成。

	
	3.5高速缓存可以动态扩展，支持UltraDIMM 和 NVMe。

	
	3.6支持热插拔技术，以及容量的在线动态扩展，可以平滑的增加磁盘和节点数量，不影响业务系统运行

	
	3.7提供容错域技术，可以磁盘、主机、网络、机架级别的容错能力；支持虚拟化备份以及容灾技术。

	
	3.8存储策略可以定义到虚拟机（VM）级别。支持的存储策略包含但不局限于副本个数、条带宽度、QoS、磁盘格式、预留空间比例等等。

	
	3.9提供存储级数据加密，保障数据隐私。

	
	3.10支持SSD、SAS以及SATA磁盘等组成混合存储，支持全SSD（全固态盘）方式，构建全固态盘存储池

	
	3.11支持Oracle、Oracle RAC、MS SQL、MySQL、SAP、SAP HANA的运行。

	
	3.12可以通过iSCSI方式为主机提供块存储功能

	
	3.13可以提供文件服务，支持NFS4.1和NFS3协议

	
	3.14可以为容器平台提供持久卷服务，可以直接为容器平台提供存储服务

	
	3.15具有广泛的兼容性，兼容主流厂商的服务器，包括但不仅仅限于以下品牌DELL、HP、Cisco、Hitachi、Lenovo、Fujitsu、SuperMicro、Intel、Inspur、Sugon、Huawei等等。

	
	3.16每个存储集群可以支持2000块磁盘，最少2个节点，每个集群最多64个节点运行，性能随着节点数量增加线性增长，支持60TB大容量虚拟磁盘文件

	
	统一管理存储资源的所有配置和监控。可监控IOPS、带宽、时延和容量。可监控CPU利用率、CPU就绪时间、内存占用率、内存超用、存储卷的读写延迟等等。提供完整的日志分析工具，至少记录90天历史数据以供分析和预测。

	网络虚拟化安全平台软件
	4.1提供直接内嵌于虚拟化平台软件内的逻辑网络组件，提供一套完整的逻辑网络连接要素和服务，其中包括逻辑交换、路由、 防火墙、负载均衡、VPN、服务质量 (QoS) 和监控，可以无中断地在任何现有网络连接硬件上部署虚拟网络。

	
	4.2提供分布式有状态防火墙，每个主机具备高达 20 Gbps 的防火墙容量，支持 Active Directory 和活动监控。

	
	4.3动态安全策略  安全策略直接附加到工作负载并随工作负载“迁移”，而不受底层网络拓扑的影响，从而使安全机制能够适应变化。

	
	4.4可提供无数量限制建立的网络服务虚拟机，此网络服务虚拟机内可提供路由器、防火墙等功能，以及NAT、DHCP等网络服务。网络服务虚拟机可提供High-Availability功能同时以成对方式建立，当Active虚机失效时可自动由Standby虚机接替提供功能。

	
	4.5分布式防火墙功能直接于虚拟化平台软件内核运行，并于虚拟机网卡(vNIC)层即提供防火墙防御机制。防火墙必须于虚拟机进行vMotion等动作时仍可持续提供安全防护。分布式防火墙功能必须为具备状态化(Stateful)的防火墙，而非无状态(Stateless)的访问控制(Access Control)。

	
	4.6分布式防火墙功能支持采用虚拟环境参数(Cluster / Logical Network / VM)，或是可动态将虚拟机基于操作系统、名称(OS Name / VM Name)等加入群组内，作为防火墙规则来源端与目的端的配置。

	
	4.7提供将网络数据包封装覆盖(Overlay)的交换机制(VXLAN)，不依赖不任何厂家的底层物理网络设备，可支持封装超过5,000个逻辑交换机，且逻辑交换机的变化无需底层物理网络设备进行配置变更。

	
	4.8分布式防火墙可配置规则通过内核交换数据包送给整合的第三方安全软件进行防毒、入侵防护、应用层检测等等机制，延伸安全防护的功能。

	
	4.9管理系统可提供标准的网页应用程序编程接口或自动流程供外部的云平台进行呼叫。管理者可使用内嵌于虚拟化平台管理软件的图形接口进行配置与管理，或通过云管平台自动化进行虚拟网络与安全功能部署。

	
	4.10 可提供无数量限制建立的网络服务虚拟机，此网络服务虚拟机内可提供本地负载平衡器功能。方案内逻辑负载平衡器可支持以下功能
1）TCP / UDP / HTTP / HTTPS 等协议之负载平衡机制

2）联机绑定i由器可支援多路徑傳輸
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机制

3）负载平衡机制支持Round-Robin / IP Hash / Least Connection / URL等方式进行

4）可对后端应用服务器进行健康检查

5）可进行SSL卸除 

6）可撰写Application Rule进行来源用户限制

7）负载平衡器可支持inline (transparent)模式或是one-arm (proxy)模式


	 实施服务
	每年提供原厂服务器虚拟化上门技术支持服务 5人•天，服务期3年。


3.实施及培训
投标人必须保证在合同生效之日起3个月内完成项目竣工验收。产品到货后，按照招标人时间要求，完成安装、部署、上线运行工作。项目竣工验收合格之日起，提供原厂三年的免费原厂技术支持服务。

要求中标人免费负责对维护人员进行现场培训，要求人数不限。

培训用教材应包括产品相应的安装细节和维护技术。培训用教材提供最新的并和供给的产品相一致，保证每学员一整套，要求用中文编写。

